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PRUFUMFANG & ABDECKUNG

22 Priifmodule

8x DB/Kernel + 8x Web/API « 6x
Last

SECURITY & ISOLATION SCORE

100/ 100

A+ (Exzellent gehértet)

PERFORMANCE-INDEX

1.125 Pkt.

Exzellent (High-Speed Cloud)

TLS 1.3 NETZWERK-LATENZ

9 20,0 ms

Verschliisselter SQL-Roundtrip

I Executive Summary: Defense-in-Depth Sicherheitsarchitektur

Dieser Bericht dokumentiert die Ergebnisse des automatisierten Live-Penetrationstests und Hochlast-Benchmarks der NaturaDesk-Serverinfrastruktur.
Geprift wurden samtliche sicherheitskritischen Schichten vom PostgreSQL-18-Datenbankkernel tiber die kryptografische Mandantentrennung bis hin zu
den offentlichen Web-Portalen (Online-Terminbuchung, Therapie-Begleiter, Anamnese-Synchronisation und Datei-Upload-Pipeline). Aus Griinden der
operativen Sicherheit (Zero-Disclosure-Prinzip) enthalt dieses Dokument ausschlieBlich die getesteten Angriffsvektoren, die gemessenen
Systemreaktionen sowie die Performance-Telemetrie — ohne Offenlegung interner IP-Adressen, Ports oder Dateipfade.

1. Transport & Verschliisselung 2. Strikte Mandanten-Isolation
Erzwungenes TLS 1.3 (AES-256-GCM)
mit strikter Abweisung
unverschlisselter Downgrade-
Versuche sowie HSTS auf allen

Endpunkten.

3. Kryptografische Auth & PINs
SCRAM-SHA-256 DB-
Authentifizierung, HMAC-SHA256
API-Bearer-Tokens, Timing-Safe-
Vergleiche und automatische 5-
Versuche-Sperren.

4. Deep-Packet Upload-Schutz
Binare Magic-Byte-Priifung, PDF-
Exploit-Scanner (/JS, /Launch, /XFA
inkl. Hex-Deobfuskierung) und
AES-256-GCM-Kapselung.

Jede Praxis arbeitet in einer
dedizierten, auf Kernel-Ebene
isolierten Datenbank mit eigenem
Least-Privilege-Rollenkontext.

Datenbank-Kernel, Netzwerksicherheit & Physische Mandanten-Isolation (Priifungen SEC-01 bis SEC-08)

SEKTION |
Direkte Live-Priifung gegen den PostgreSQL-18-Datenbankcluster unter realen Mandanten-Berechtigungen
ID Priifmodul Angriffsvektor (Was wurde Systemreaktion & Messwert Ergebnis
getestet?) Schutzmechanismus
. . Aktive Sitzung erzwingt TLSv1.3
g:‘;gi‘;;ﬂ‘fgg’gfnhL‘gsvsvite” (TLS_AES_256_GCM_SHA384). Der
SEC-01 TLS 1.3 & Downgrade- ezielter Downarade-Anariff unverschliisselte Downgrade- TLSv1.3 (AES-256-GCM)
Abwehr ?nit erzwungengm KIarteSt» Verbindungsversuch wurde vom Dauer: 205 ms
Modus (SsIMode=Disable). Server-Kernel vor der .
Authentifizierung sofort abgewiesen.
iffk:gr?triﬁzierun sversuch Verbindungsversuch wurde bereits
das ad 98 e auf Host-Zugriffsebene (Pre-Auth Pre-Auth Block (28000)
SEC-02 Superuser-Expositionsschutz ~ J¢9€n das administrative Reject) blockiert, noch bevor ein
Datenbank-Hauptkonto tber Dauer: 101 ms
die offentliche Passwort-Prompt oder Hash-
Netzwerkschnittstelle Abgleich stattfinden konnte.
Prifung der aktiven Mandanten-Rolle besitzt keinerlei
Mandanten-Rolle auf globale administrative Server-Rechte. Ein et ieoli
SEC-03 Least-Privilege Rollen-Audit Berechtigungen (SUPERUSER, striktes Verbindungs-Limit (40 Strikt isoliert (Max 40)
EEFESEEAQF?OCNREB\A(-IF—’/E-\E%EES) gleichzeitige Sessions pro Mandant) ~ Pauer:157ms
sowie DoSfVe:rbindunginmits schiitzt vor Connection-Exhaustion.
\C/Er!?:j;er;?cnﬁ —;?tngéﬁ?;glzzstest: 100%ige Abschottung: Samtliche
Physische Mandanten- Mandanten-Zugangsdaten auf  erpindungsversuche auf andere 100% Isoliert (Cross-DB)
Isolation fremde Praxis-Datenbanken Mandanten-Datenbanken wurden np——
derselben Server-Instanz zu vom Postgre§QL—Zugnffsschutz
verbinden sofort verweigert.
Versuch, tiber Systemkataloge Fremde Sitzungsdaten und SQL-
(pg_stat_activity) laufende SQL-  Abfragen werden durch den . _
SEC-05 Prozess- & Katalog-Isolation  Abfragen, Parameter oder Datenbank-Kernel vollstandig Maskﬂlert (Kernel-Schutz)
Client-IP-Adressen anderer maskiert (' <insufficient privilege>"). Dauer: 182 ms
Praxen auszulesen. Kein Informationsabfluss moglich.
Ausbruchsversuch aus der
Datenbank-Sandbox auf das Sowohl Dateisystem-Lesezugriffe als
- . Server-Dateisystem (pg_ls_dir/  auch Betriebssystem-Aufrufe wurden  Strikt blockiert -
SEC-06 - . .
LRI REI LR pg_read_file) sowie OS- vom Datenbank-Kernel mit Dauer: 172 ms
Befehlsausfiihrung (COPY TO 'Permission denied' sofort terminiert.
PROGRAM).
Beschuss mit 5 komplexen SQL-  Durch strikte bindre Parametrisierung
SQL-Injection- Injection-Vektoren (DROP wurden s'amtIAiche Schadeaonads zZu . s
SEC-07 QL-1nj TABLE, UNION SELECT, Stacked ~ 100% neutralisiert, als reine ‘; aluir_"z;‘;?!'s'e"

Neutralisierung

Queries, pg_sleep-Timing-
Angriff, Unicode-Edge-Cases).

Textliterale verarbeitet und spurlos
bereinigt.
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ID Priifmodul

Kryptografie & Timeout-
Hartung

SEC-08

SEKTION II

Angriffsvektor (Was wurde
getestet?)

Audit der Passwort-
Speicherung (SCRAM-SHA-256
vs. veraltetes MD5) sowie der
serverseitigen Schutz-Timeouts
gegen langlaufende Blockade-
Queries.

Systemreaktion &
Schutzmechanismus

Passworter werden ausschlieBlich
mittels modernem SCRAM-SHA-256
gehasht; automatische Abfrage- und
Transaktions-Timeouts (60s / 120s)
sind aktiv.

Messwert Ergebnis

SCRAM-SHA-256 +
Timeouts
Dauer: 250 ms

« SICHER

Web-Applikationen, Upload-Pipeline, PDF-Filter & API-Endpunkte (Priifungen WEB-01 bis WEB-08)

Penetrationstest fiir Online-Terminbuchung, Therapie-Begleiter, Datei-Uploads, Authentifizierung & Session-Management

ID Priifmodul

WEB-01 Online-Terminbuchung &

Portal

WEB-02 Therapie-Begleiter & PIN-
Schutz

WEB-03 Datei-Upload & Polyglot-
Abwehr

WEB-04 PDF-Deep-Scan & Exploit-
Filter

WEB-05 HMAC-SHA256 API-
Authentifizierung

WEB-06 Passwort- & Arbeitsplatz-
Reset

WEB-07 Session- & Security-Header

WEB-08 Konfigurations- & Gateway-

Schutz

Angriffsvektor (Was wurde
getestet?)

Prifung der TLS-
Transportverschlisselung des
Buchungsportals sowie
unautorisierter API-Aufruf zur
Termin-Erstellung ohne giiltige
Signatur.

Session-Enumeration mit
manipulierten Sitzungs-IDs
sowie Brute-Force-Priifung auf
den 6-stelligen Patienten-PIN.

Upload-Angriff mit einer als
PDF-Befund getarnten
ausflihrbaren Programmdatei
(‘befund.exe.pdf' mit MZ-
Bindrheader) sowie Path-
Traversal-Test.

Prifung auf eingebettete aktive
Schad-Inhalte in PDF-
Dokumenten (/JavaScript, /JS, /
Launch, /EmbeddedFiles, /XFA)
inkl. Hex-Obfuskierung (/
#4AavaScript).

Direkter Abrufversuch des
Online-Anamnese-
Posteingangs ohne
kryptografisches Praxis-Bearer-
Token (nur unter Angabe eines
Lizenzschlissels).

Unautorisierter Versuch, eine
Arbeitsplatz-Freigabe (PC-
Reset) mit gefalschtem 6-
stelligem Bestatigungscode
durchzufthren.

Uberpriifung der HTTP-
Sicherheitsheader sowie der
Cookie- und Cache-Richtlinien
fur sensible Gesundheitsdaten.

Direkter HTTP-Zugriffsversuch
auf Server-
Konfigurationsdateien sowie
unauthentifizierte Aufrufe der
Mail-, SMS-, Crash- und
Fernwartungs-Gateways.

Systemreaktion &
Schutzmechanismus

Unauthentifizierte Buchungs-
Manipulationen werden sofort
abgewiesen. Timing-sichere
Signaturprifung (hash_equals) und
IP-Rate-Limiting schiitzen vor
Missbrauch.

Erzwingt 128-Bit kryptografische
Session-1Ds, HMAC-SHA256 PIN-
Hashing, automatische 15-Minuten-
Sperre nach 5 Fehlversuchen und
AES-256-GCM Verschliisselung.

Sofortige Abweisung: Die Upload-
Pipeline prift echte Binarsignaturen
(Magic-Bytes), entfernt Doppel-
Endungen und speichert Daten
verschlisselt auBerhalb des
Webroots.

Mebhrstufiger PDF-Inhaltsscanner
deobfuskiert Hex-Sequenzen vor der
Analyse und blockiert jedes PDF mit
aktiven Skripten oder externen
Nachlade-Befehlen.

Der Server verweigert den Zugriff
strikt mit "TOKEN_REQUIRED". Nur
der authentifizierte Praxis-PC mit
glltigem HMAC-SHA256-Token kann
Daten abrufen.

Sofortige Abweisung: Reset-Codes
werden per CSPRNG erzeugt, als
HMAC-Hash gespeichert (max. 15
Min. glltig, 5 Versuche). Bei PC-
Entfernung rotiert das DB-Passwort
automatisch.

Setzt 'Cache-Control: no-store'
gegen Browser-Caching, 'Strict-
Transport-Security' (HSTS), 'X-
Content-Type-Options: nosniff' sowie
HttpOnly/Secure/SameSite=Strict.

Konfigurationsdateien sind tiber
HTTP strikt gesperrt (HTTP 403/404).
Alle Hilfs-Gateways sind durch Auth-
Checks, Rate-Limiting und strikte
Befehls-Whitelists geschditzt.

Realitdtsnahe Lastsimulation auf einem wachsenden Praxisbestand (41.523 Datensatze / 130,9 MB)

Messwert Ergebnis

HTTPS + Auth-Gate
aktiv « SICHER
Dauer: 216 ms

128-Bit ID + 5-Try-
Lockout
Dauer: 34 ms

« SICHER

Magic-Bytes + AES-
BLOB
Dauer: 41 ms

« SICHER

Deep-Scan + Hex-
Decode
Dauer: 2 ms

« SICHER

HMAC-SHA256
erzwungen « SICHER
Dauer: 40 ms

CSPRNG + Auto-PW-
Rotation
Dauer: 38 ms

« SICHER

no-store + HSTS +
nosniff
Dauer: 35 ms

+ SICHER

Blockiert (403) +
Whitelist
Dauer: 95 ms

« SICHER

Performance-, Durchsatz- & Multi-Client-Stresstest (Priifungen PERF-01 bis PERF-06)

SEKTION 11l
ID Priifmodul
PERF-01 Netzwerk- & TLS-Pool-Latenz

Einzel-Transaktions-Latenz
(CRUD)

PERF-02

PERF-03 ACID Batch-Schreibdurchsatz

Lastszenario (Was wurde
getestet?)

Messung von 6 vollstandigen
Cold-Handshakes (TCP + TLS
1.3 + SCRAM-Auth) sowie 24
gepoolten SQL-Roundtrips im
laufenden Betrieb.

180 sequenzielle Einzel-
Operationen (je 60x INSERT,
PK-SELECT und UPDATE) zur
Simulation des direkten
Speicherns von Karteikarten-
Eintrdgen.

Schreiben von 750 verkniipften
Patienten- und Karteikarten-
Datensatzen inklusive Index-
Pflege innerhalb einer
gesicherten ACID-Transaktion.

Systemverhalten & Skalierung

Konstant niedrige Antwortzeiten
Uber die verschlisselte Cloud-
Verbindung sorgen fur
verzégerungsfreies Arbeiten in der
Praxissoftware.

Median-Antwortzeiten (P50) liegen
stabil bei ~21 ms pro Einzel-
Transaktion inklusive vollstandiger
Index-Aktualisierung.

Hoher Schreibdurchsatz von tiber
1.200 Datensatzen pro Sekunde bei
voller Transaktionssicherheit.
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Messwert Ergebnis

Ping @ 20,0 ms | Cold
TLS @ 154 ms
Dauer: 1.595 ms

 TOP-WERT

INSERT P50: 20,8ms |
SELECT P50: 20,3ms |
UPDATE P50: 20,8ms
Dauer: 3.780 ms

« TOP-WERT

1.979 Zeilen/Sek. (750
Zeilen in 0,38s)
Dauer: 379 ms

« TOP-WERT

Seite 2 von 3



ID Priifmodul

Komplexe JOIN- & Volltext-

PERF-04
Suche

PERF-05 Dokumenten- & BLOB-
Durchsatz

PERF-06 Multi-PC Parallel-Stresstest

Lastszenario (Was wurde
getestet?)

Mehrstufiger INNER JOIN mit

Aggregation (GROUP BY / AVG)
sowie unscharfe Volltext-Suche
(ILIKE) Gber 41.523 Datenséatze.

Upload und anschlieBendes
Streaming-Auslesen von 6
Binardokumenten a 512 KB (3,0
MB Laborbefund-Scans) tiber
die TLS-1.3-Verbindung.

Gleichzeitiger Vollzugriff von 10
simulierten Praxis-
Arbeitsplatzen (300 gemischte
Lese- und Schreib-
Transaktionen parallel).

Systemverhalten & Skalierung

Selbst auf einem groBvolumigen,
mehrjahrigen Praxis-Datenbestand
antworten komplexe Filter- und
Volltext-Abfragen in ~23 bis 34 ms.

Schneller Binardatentransfer in und
aus der PostgreSQL-Datenbank fiir
verzégerungsfreies Offnen von PDF-
Befunden und Bildern.

0 Transaktionsfehler, 0 Deadlocks
und 100%ige ACID-Konsistenz bei
Uber 170 parallelen Transaktionen
pro Sekunde.

Priifmethodik & Hinweis zur verantwortungsvollen Veréffentlichung (Zero-Disclosure Policy)

Messwert Ergebnis

JOIN+GROUP: 38,1 ms |
Volltext-Scan: 64,4 ms
Dauer: 129 ms

« TOP-WERT

Upload: 1,8 MB/s |
Download: 4,7 MB/s
Dauer: 2.333 ms

« TOP-WERT

174 Ops/Sek. (0 Fehler)

TOP-WERT
Dauer: 1,72 s L4

Alle 22 Prifmodule wurden automatisiert durch die NaturaDesk Security & Benchmark Suite gegen die produktionsnahe Server- und API-Umgebung
ausgefihrt. Samtliche Injektions-, Breakout- und Upload-Tests arbeiten zerstorungsfrei innerhalb isolierter Transaktionen. Um Angreifern keine
Aufklarungsdaten (Reconnaissance) zu liefern, werden Host-IPs, nicht-standardisierte Ports, interne Dateinamen und Datenbank-Rollen in dieser offentlichen
Expertenauswertung grundsatzlich nicht ausgewiesen.
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